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1 Een EDP-ontvanger aanmaken op het SPC paneel
De eerste stap in de installatie is het aanmaken van een EDP-ontvanger voor SPCway. Dit gebeurt in
het SPC paneel.

De handleiding gebruikt de web interface om de ontvanger aan te maken, maar het is eveneens
mogelijk dit met de SPC configuratie tool. Zie in de SPC handleiding eveneens naar het hoofdstuk
‘Een EDP-ontvanger toevoegen’

Meldt je lokaal aan op de SPC website as Engineer en plaats het paneel in engineermodus.

Selecteer Communicaties > Melding > EDP.

Communicaties FlecX Meiding PC hulpmiddelen

Analoge MK CEFAEI
1D Ontvanger  Omschrijving Netwerk status Oproep status Laatste uitgaande oproep Test Bewerken Wis
1 2 EDF2 Fout NIA Geen | —

Vernieuwen I| Instellingen | Toevoegen

Via de knop ‘Instellingen’ kan je:

- nagaan of EDP functionaliteit is ingeschakeld,
- de SPC Apparaat ID consulteren, instellen of wijzigen

Zie in de SPC handleiding onder hoofdstuk ‘EDP-instellingen bewerken’ voor meer informatie.
Klik op Opslaan keer terug naar het EDP venster.

Klik vervolgens op de knop Toevoegen. Het EDP- ontvangen venster opent on de ontvanger in te
stellen.

De volgende instellingen zijn van bijzonder belang:

- Omschrijving: SPCway

- Ontvanger Id: dit is de SPCway EDP ID. b.v.: 99

- Protocol versie: Versie 2

- Commando’s aanzetten: vink aan indien je commando’s wenst te zenden naar het SPC
paneel

- Network enable: vink aan

- Networkprotocol: TCP/IP

- Netwerkadres: het IP adres dat je zal toewijzen aan de SPCway, b.v. 192.168.255.110

- Netwerkpoort: de poort waarop de SPCway dient te luisteren naar et paneel: b.v. 50000

- Altijd verbonden: vink aan

- Hoofd ontvanger: vink aan indien je events wenst te gebruiken. Zie nota hieronder.

- Eventfilter: activeer alle events die je nodig hebt. IP Netwerk belasting op grote installaties
kan een overweging zijn om niet alle events te activeren. Zie Nota hieronder.

Nota: events worden door de SPCway enerzijds gebruikt om als dusdanig doorgestuurd te worden
naar KNX/Modbus, maar worden ook gebruikt om heel snelle status updates te bekomen (~100ms).

SPCway Installatiegids V1.2.0 NL www.KNXlogic.eu Pagina 3



KN Xlogic

Als bv. de zone events niet doorgelaten worden, dan zal de statusupdate van een zone maar om de
2s gecontroleerd en gemeld worden. Dit interval kan wel aangepast worden indien gewenst (zie
geavanceerde instellingen).

Vooraleer af te melden niet vergeten engineermodus te verlaten.

De 4 waarden die hierboven in vet rood above aangeduid zijn hebt u nodig bij de configuratie van de
SPCway.
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Typische EDP-ontvanger formulier voor de SPCway:

Dascription SPCway Dheg.oriptian of recahver.
Unigqus kd=rmtfcation numbser of EDP recshver ussd by thic pansl.
R=caiver ki o 1 - 399937
Protocol version Version? ¥ Sabact version of EDP pratocal ta ume with this recshver
Security
Comamands Enabds E Chack If incaming commands ane slkowed Srom. this receher,
Change wsar PiNs E (Chacic If changing user PING i afiowead Srom this B0P racsiver.
‘irtual Keypad E Chaci ta aliow virtusl keypad scosss rom this EDP recaher,
Liva streamd 3 Salact privacy apthons for fve streaming ta this recshwsr.
" g Only after alzrm event e "
Encryption Enabded |:| Checic B dets to and from this recsiver b snorypoed.
Network
Hetwork Enabla i Chack If svents oan be repartad thngugh Neteark
Metwork Protocod Salact TrANEDANT layer protacal aver Bohermnet.
TCRIARP
REcaiver P AGRNEES 192 168.255.110 IR addrass of recalvar,
Riscshier IP Port SO000 1P ot of recaher,
iChacic If pansl should kesp & DENMANENt CaNNacTian Ta the racshvwer, Ifnot chacked than
.ﬂm:ﬁ{‘,nnn.a-c'ba-cl El‘rl pane] willl anty connect o the necshver affer an slsnm swent.
Pansl Mastsr i Chack this to maie tha pans] master of palfing messages.
Pﬂ.l‘lﬂln-tﬁﬂ‘ﬂ 10 Sacands betanssn polis
Ganarate 3 Networs Faurt O B poliing tallure will genarate & netwark Bk
Dial-up
Dial-up Enabda 0 iCheci If =vents can be reparted through dizi-up
Ewvents
[Primary Rsoahnar [-Il Chack B primary, claar S Gackun
Requaus Evants [-Il Chack  events that il to repart ans o b regususd for transmission.
varitication 0 (Chac I Audio Viden weriicatian shauld be et ta this recsher,
Ewant Fitbar (Configune whilch svwants ane reparted ta this recshver
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2 De SPCway installeren

Er dienen drie verbindingen te worden gemaakt voor u de SPCway kunt gebruiken:

1) De ‘DC 24V + & -‘ terminals voorzien van voeding.
Eender welke voeding in de range 12-24DVC kan gebruikt worden; typisch opgenomen
vermogen is ~1Watt. Het is aanbevolen om ofwel een aparte voeding te gebruiken, of de 12V
van het panel te gebruiken. (in het laatste geval dien je het vermogen van de SPCway op te
nemen in de berekening van de capaciteit van de batterij)

2) LAN: connecteer de Ethernet kabel om de SPCway te verbinden met hetzelfde LAN en subnet
als het SPC panel.

3) KNX-EIB: Optioneel, verbind de KNX bus kabel met de SPCway. Je kan de verbinding met de
KNX bus (lijn of meerdere lijnen bij grote installaties) ook realiseren via het KNX-IP
(EIBnet/IP) protocol.

De SPCway start nu op en zal over ongeveer 1 minuut operationeel zijn.

3 Aanmelden op de SPCway website

Standaard configuratie van de SPCway:

Parameter Waarde

Standaard IP adres Vast IP: 192.168.0.10
Subnet: 255.255.255.0

Website login:

gebruikersnaam & admin & admin

paswoord

Host naam: SPCway

Verbind je pc (of tablet) met hetzelfde subnet als de SPCway. Met andere woorden: stel een
gelijkaardig IP adres in: 192.168.0.xxx. Je kan dit realiseren door manueel een vast IP adres te
configureren (bijvoorbeeld 192.168.0.9).

< . Je kan Googelen naar ‘statisch IP adres windows’ of ‘statisch IP adres iPad’ indien je
bijkomende hulp nodig hebt bij het instellen van het IP adres van je pc/tablet.

Open vervolgens en webbrowser en surf naar http://192.168.0.10 of http://SPCway.local/
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Systeemn X & SPC
canfiguratic canfiguratic

SPCway 6xx

Alle typische specifieke instellingen van de SPCway kan je instellen via de ‘KNX & SPC configuratie’
pagina.

De 'Systeem configuratie’ pagina is enkel nodig voor specifieke taken of wanneer er in de handleiding
specifiek naar verwezen wordt.

Nota: het gebruik van de host naam om naar de SPCway te surfen (standaard SPCway.local) zal enkel
lukken vanaf een tablet/pc/smartphone met ‘zero config support’:

- Apple enabled toestellen: iPad, iPhone, Mac of PC met iTunes (of Bonjour)

- Android toestellen: Android voegt geleidelijk ‘zero config support’ in het operating system.
Voor devices zonder native support kan je steeds een app installeren als ‘Fing’ of ‘ZeroConf
Browser’. Onder de HTTP informatie vind je het IP adres van de SPCway. Surf naar dat IP
adres met eender welke browser.

- Van een PC zonder enige Apple support: installeer ‘Bonjour for Windows’ van Apple (of
installeer iTunes).

- Vanaf een Linux device: gebruik een ‘zero config service’ dienst zoals bv. Ahavi
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4 Netwerk IP adres instellen
Wellicht dien je een specifiek IP adres in te stellen om op hetzelfde subnet aanwezig te zijn als het
SPC paneel. Contacteer je netwerkbeheerder indien je assistentie nodig hebt.

Ga naar ‘KNX & SPC configuratie’ en meldt je aan.

Kies Utilities->System->IP interface. (of Network->Interfaces op de Systeem configuratie pagina) en
klik op de eerste en enige netwerkadapter ‘eth0’ :

System Netwerk  Services  Status  Help

Interfaces

Naam Mac adres RX Bytes

etho 00:00:54:FF.82:3F 714 MB

Het volgende configuratievenster verschijnt:

Interface eth ¥ 1
Protocodl Static IP ¥
IP adres 152,168.255.110
Metwerk masker 255.255.255.0
Gateway IP 192.168.255.1
DNS server 1 B.B.B.8
DNS sarver 2 2244
Miu
[ 0K ] [ Annulesr ]
B

Wijzig de IP instellingen zodat deze overeenkomt met het Netwerkadres dat je opgaf tijdens het
aanmaken van de EDP-ontvanger.
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5 Individueel KNX adres instellen

Het instellen van het Individueel KNX aders van de SPCway doe je via de web interface. Je hebt ETS

hiervoor niet nodig.

Van uit de configuratie pagina ga je naar: tab ‘Utilities’ -> Systeem -> ‘KNX verbinding’ (of via de
Systeem pagina -> Netwerk -> KNX verbinding)

1)
2)

3)

KNX verbinding x

Algemeen 1P > TP filter TP > IP filter

N
i)
E

ACK alle group telegrammen

s—

KNX adres

NN

KN IP featuras
I ———

Multicast IP 224.0.23.12
Multicast TTL i

Maximum telegrammen in gueue 100

KNX adres (individueel adres): kies een waarde in lijn met de adressen van het KNX project.
Mode: als je een directe KNX/EIB verbinding hebt op de SPCway (via de rood-zwarte
connector), moet ‘Mode’ ingesteld worden op ‘TP-UART'. Als je de verbinding wil maken met
KNX-IP zonder directe bus verbinding dan stel je de ‘Mode’ in op ‘EIBnet/IP routing’

KNX IP features: met een TP KNX/EIB verbinding kan je instellen of de KNX-IP features aan of
uit wenst te schakelen. (in alle andere modi is KNX IP altijd vereist)

De andere instellingen dien je normaliter niet te wijzigen.

Nota: als je aanmeldt op de configuratie pagina zal er een pop-up verschijnen met een
waarschuwing indien er geen directe KNX bus verbinding is vastgesteld terwijl de Mode is
ingesteld op TP-UART. Als je de pop-up vraag bevestigd zal de configuratie automatisch
aangepast worden (mode= EIBnet/IP routing, KNX-IP features=actief).

Als er geen enkele communicatie mogelijk is (via TP of KNX-IP) wordt er een foutmelding
weergegeven onderaan rechts op de
Configuratie pagina :

CPU/IO: 0.27 0.26 0,30, Geheugen: 10%, KNX/TP: FOUT
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6 De SPCway instellen als de EDP-ontvanger
In de configuratie pagina ga je naar het tabblad ‘KNX SPC config’.

Kies voor de oplijsting van de instellingen onder ‘Algemeen’:

SPCway - Panzland Object Configuration Meighbous: Seleci neignbour ¥ | Taal: MHederands ¥ | Start pegina
KNX SPC vunliy KN Oljetle Krox O] Ty WiliLes Meldinper Lugs || Fouler
i Algniecn | Svens Slalussen | G rsnuu’s iotliues puuiel | Prnree! ol dila
- i 1:1 3
a W 38 %*

Maam Wwaarce Omschriving

Pancl ID 1020 The EDMID of the SMC pancl @

SHCway 1D e I he ELIF client I tor the SHECway |£9

TCP port 50200 The TCM pert, uacd by the pancl te ped the eonncetien .@

@ begte| || 14 | Pagina AT &2 Lipt1 Evans

Hier kan je de drie overblijvende EDP-ontvanger parameters instellen, in overeenstemming met de
waarden die u opgaf in de SPC paneel.

Om een parameter in te stellen klikt je erop, geef je de gewenste waarde op en klikt je op Bewaar.

Eenmaal de drie parameters ingesteld zijn klik je op de ‘Herlaad configuratie’ knop (zie hierboven)
teneinde de wijzigingen te activeren.

In het tabblad Meldingen kan je nagaan of een stabiele EDP verbinding tot stand is gekomen.

Je kan nu op ‘Paneel config. data’ knop klikken om te zien welke element informatie van het paneel
werd opgehaald. Deze paneel informatie wordt automatisch elke 10 minuten vernieuwd.
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7 Communicatie objecten en groupsadressen instellen

Met de SPCway laat toe groupsadressen op een heel flexibele manier te definiéren en aan te maken.
Zelfs voor een kleine installatie (4xxx type) kan je al snel meer dan duizend verschillende
communicatie objecten bedenken, zodat je zowat elke functionaliteit kan realiseren.

Omwille van deze extreme flexibiliteit om de configuratie van communicatie objecten en
groupsadressen te realiseren via de embedded webpagina’s. ETS kan niet gebruikt worden voor de
configuratie van de groupsadressen.

De SPCway heeft drie types communicatie objecten:

- Events (SPC -> KNX/Modbus)
- Statussen (SPC -> KNX/Modbus)
- Commando’s (KNX/Modbus -> SPC)

Het objecttype ‘status’ verschaft informatie betreffende de status van een element. Een essentieel
aspect van het begrip ‘status’ is da teen status steeds een correcte betekenis heft (in de tijd gezien).
Eender welke trigger die de geldigheid van de status wijzigt resulteert automatisch in een wijziging
van die status. De enige beperking hiertoe is gerelateerd aan het polling-interval en update-snelheid.
Voor meer informatie betreffende de update snelheid verwijzen we naar ‘11.3 Geavanceerde
Algemene Instellingen’.

De objecttypes ‘event’ en ‘commando’ zijn gerelateerd aan een gebeurtenis van het SPC paneel. Een

essentieel concept van dergelijke gebeurtenis is dat het enkel een geldige betekenis heeft op het
ogenblik van de gebeurtenis zelf. Het verliest elke betekenis onmiddellijk na dat ogenblik, immers,
een andere gebeurtenis kan hebben plaatsgevonden die de vorige gebeurtenis teniet doet.
Voorbeeld: een commando ‘wapen perimeter’ @ 10:00:00 betekent enkel date r op dat ogenblik een
vraag was om de beveiliging in te schakelen (met al dan niet een reéle uitvoering met statuswijziging,
afhankelijk van de toestand van het paneel). Het commando bekijken @ 10:00:01 geeft geen enkele
informatie betreffende de status van het paneel, vermits er ondertussen een ander commando (of
gebeurtenis/event) kan hebben plaatsgevonden (via een ander KNX commando, interactie van een
gebruiker, ...)

Terminologie:

1) Doorheen dit document wordt de term element gebruikt. Waar we deze term element
gebruiken verwijzen we naar een ‘asset’ die door het SPC paneel beheerd wordt: een zone,
een gebied, een deur, een gebruiker, een uitgang, een camera, een expander, a knookpunt of
een modem.

2) Wanneer verwezen wordt naar het element type ‘Uitgang’ refereren we naar een uitgang in
de ruimste betekenis zoals die ook de SPC Installatie handleiding wordt gehanteerd: een
Mapping-poort (zie sectie ‘Geavanceerde instellingen configureren’ van de SPC Installatie
handleiding). Dergelijke mapping-poort kan in het paneel gelinkt worden met een fysieke
uitgang, maar dat is geen vereiste.

Van de vijf eerst opgenoemde element types zal de SPCway bij het maken van de verbinding de
configuratie van het SPC panel opvragen en beschikbaar stellen via de knop ‘Paneel config. data’.
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7.1 Algemene informatie
Voor elk type communicatie object is er een aparte oplijsting op het ‘KNX SPC config’ tabblad. Klik de
respectievelijke knop om de lijst van geconfigureerde objecten te zien.

Om een nieuw communicatie object toe te voegen klik je op ‘Voeg toe’
Vanuit de oplijsting kan je:

- een object bewerken: klik op een tekst veld in de objectlijn

- dupliceer een communicatie object: klik op het dupliceer icoon in de objectlijn
- activeer/deactiveer een communicatie object: klik op het rood/groen rondje

- verwijder een communicatie object: klik het verwijder icoon in de objectlijn

- sorteer de objecten: klik op het gewenste veld in de hoofding van de tabel.

Class Event Element ID Opticn KMX ohject ENX value Description Dupl... Active

Doors Access Granted 1 * 123 1 send 1in case somebedy gets access at door 1 |_—‘_|;| Q @

Algemeenheden betreffende het bewerken van een object

Wanneer een object wordt bewerkt of een nieuw object wordt toegevoegd verschijnt er een bewerk

venster:
| Configureer Event »
Klasse: Zong State Changes i
Event: Zone Open B
Zone ID: a

Filtaren op Arez ID:

Actief: v

KNX object: 0/4/12

KNX datatype: 01. 1 bit (boolean) ¥
Zend waarde: 1

Omschrijving:

Bewaar Annuleer

Het eerste veld is steeds de ‘Klasse’: vermits er heel wat commando’s, statussen en events
beschikbaar zijn warden ze in klassen ingedeeld. Zodoende kan men sneller het gewenste object
vinden.

Het tweede veld is steeds het geselecteerde event, status or commando.

Voor de meeste velden zijn er tekst pop-ups voorzien die tips of uitleg of keuzemogelijkheden voor
het veld toelichten. Deze informatie vensters verschijnen wanneer de muis/cursor over het veld
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beweegt. Voorbeeld: indien je in een veld de ID van een gebied dient in te vullen zal de tiptext een
lijst van alle gebieden van het paneel met hun ID weergeven:

Zane 1; a
Filtaren op Area ID: E Al
1 : Bureaus
Actief: " 2 : Prive
: 3 : Kelder/garags
KNX object: 0/4/12 Semsialis
KNY datatvna: N1 1 hit fhanlaznt w

‘Actief’ veld: een communicatie object kan actief of inactief zijn. Indien inactief zal het betreffende
communicatie object niet aangemaakt worden.

‘Omschrijving’: een vrij tekst veld.

Na het maken van een reeks wijzigingen dient men met de ‘Herlaad configuratie’ knop te gebruiken
om de wijzigingen effectief door te voeren.

De waarden die gekozen kunnen worden voor de configuratie van de velden zijn steeds in het Engels.
Zo gebruiken we in het ‘Klasse’ van de statussen de termen ‘Zone’, ‘Area’, ‘User’, en niet ‘Zone’,
‘Gebied’ en ‘Gebruiker’.

< Inde bijlagen 1, 2 en 3 kan men de overeenkomstige vertalingen van alle
l keuzemogelijkheden vinden.
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7.2 Event

Een event wordt getriggerd op een gegeven ogenblik. Dit duidt aan dat er iets in de installatie is
gebeurd op dat specifiek moment. Nadat het event een telegram geeft geplaatst op de KNX bus, of
heeft geschreven in het Modbus register, blijft de laatste waarde vaak consulteerbaar, maar dit
betekent in geen geval dat dit met een actuele status overeenkomt.

De events zijn in lijn met de SIA event definities.

Er zijn 135 verschillende types events, verdeeld over 15 klassen. See bijlage 1 voor een volledige
oplijsting van de beschikbare events, inclusief de Nederlandse vertaling.

Na het kiezen van een Klasse en een Event:

i Specifieer het element ID: de meeste events worden getriggerd voor een specifiek element

type (Zie bijlage 1 voor het overeenkomende type per event). In de meeste gevallen kan je
aangeven voor wel specifiek element je dit event wil ontvangen. Deze informatie dient in dit
derde veld te worden opgegeven.
Toegestane waarden:

a. één enkel element ID: b.v. 2’ om enkel het event op deur 2 te koppelen aan het

communicatie object
b. een lijst van element ID’s, met komma gescheiden: b.v. ‘2, 4’
c. “* :koppelt het event voor alle elementen aan dit communicatie object

ii. Filteren, voor specifieke events: een beperkt aantal events kan bijkomend gefilterd worden

omdat ze met een tweede type element kan geassocieerd worden (zie bijlage 1, laatste
kolom). B.v., het deur open event is enerzijds gekoppeld aan een deur-element, maar kan
gefilterd worden op de gebruiker die het event triggert.
Indien filtering beschikbaar is, is dit veld actief nadat het event type is geselecteerd. Indien
filtering mogelijk is dan is dit Filter veld een verplicht in te vullen veld. In de omschrijving van
het veld wordt verduidelijkt waarop u kan filteren, b.v. ‘Filteren op User ID’
Toegestane waarden:

a. de filterwaarde kan één specifieke element ID zijn.

b. Indien je niet wenst te filteren specifieer dan “*’.

Nota: Indien je wenst te filteren op meerdere element ID’s, dupliceer dan het
communicatie object en wijzig enkel de filterwaarde.

iii. ‘KNX object’, ‘"KNX datatype’: specifieer op welk groupsadres en met welk datatype het event
gerapporteerd moet worden.
Ook indien je enkel de Modbus interface gebruikt en niet de KNX dien je deze waarden op te
geven: de modus objecten (register/coil) zijn gespiegeld aan de KNX objecten.

iv. ‘KNX waarde’: de waarde die dient gezonden/ingesteld te worden als het event zich
voordoet.
Toegestane waarden:
a. een expliciete numerieke waarde (overeenkomstig het datatype) b.v. ‘1’
b. een expliciete string waarde (datatype string vereist)
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c. IV:ID Value = tekstuele omschrijving/naam van de ID (datatype string vereist)
FV: Filter Value = tekstuele omschrijving/naam van de Filter (datatype string vereist),
indien aanwezig
e. SV:SIA 2 letter code, gevolgd door de ID Value (datatype string vereist)
. Sl: SIA 2 letter code, gevolgd door de ID nummer (datatype string vereist)
g. TS: de TimeStamp van het event volgens de tijd van het SPC paneel (datatype time

vereist)
«7», Nota: meerdere events kunnen rapporteren naar eenzelfde KNX object (en dus Modbus).
l Men kan bv. andere zend waardes kiezen voor verschillende events.

~7, Nota: een event kan gelinkt worden aan meerdere communicatie objecten. Als het event
l plaatsvindt zullen alle objecten gecontroleerd worden en waar nodig ge-updatet worden.
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Een status beschrijft op elk ogenblik de actuele status van een element van het systeem.

Een KNX status telegram wordt standard gestuurd bij de wijziging van de status. De SPCway

antwoordt ook met een ‘response’ telegram op een ‘read request’ op het groupsadres.

Er zijn25 types statussen, gegroepeerd in 6 klassen.

Het bovenste gedeelte van het status formulier is identiek aan het event formulier, zie hoger onder

‘Algemene informatie’.

Configureer Status

Klassa:
Status:
Arez 1D

Mogelijke waarden:

Actisf:
KMNX objact:
KX datatype:

Status waarde type:

Convertie tabel:

Harzend intarval:

Herzend @ waarde:

Omschrijving:

*
Area et

Araz mods o

2

v

11/3/2

01. 1 bit (boolean) e
Converted ot

Bewerk status convertie
1800
0

Send 1 if area 2 is Fullset, otherwise 0.
Resend every 30 minutes if 0 (not Fullset)

Bewaar Annulesr

De velden die specifiek zijn voor een status communicatie object zijn:

Mogelijk waarden:

‘Mogelijk waarden’: geeft een oplijsting van de inherent mogelijke waarden van deze status.
Enkel een informatieveld, zie ook Bijlage 2. Indien er geen limitatieve opsomming van
mogelijke waarden voor deze status bestaat is dit leeg; b.v. naam van een gebruiker.

‘Status waarde type’: dit bepaald wat er met de waarde ontvangen van het panel moet

- ‘Status string’: interpreteert de ontvangen waarde als een string,

- ‘Status value’: probeer de ontvangen waarde te converteren naar een numerieke waarde,
- ‘Converted’: gebruik een conversie tabel. Voor elke mogelijke voor gedefinieerde mogelijk
waarde kan je opgeven welke waarde dient gestuurd te worden.
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iii. ‘Conversie tabel’: deze knop activeert zichzelf als ‘Converted’ wordt gekozen als status type.
Klik op de knop om het formulier te openen waar de conversie tabel kan opgesteld worden
(in lijn met het hierboven gebruikte voorbeeld):

Configureer Status waarde convertie ¥
Lnset 0
Partset_A 0
Partset B ]
Fullset 1
Bewaar Annuleer

Nota: nadat op basis van de ‘Status waarde type’ en eventueel de conversie tabel een
waarde is bekomen, zal de SPCway de dan bekomen waarde te vertalen in een waarde
overeenkomstig het gespecifieerde datatype. Het is deze waarde die uiteindelijk verstuurd
wordt op de KNX bus en beschikbaar is in Modbus.

iv. ‘Herzend interval’: indien gespecifieerd zal het KNX telegram periodiek verstuurt worden op
de bus met dit interval (seconden), ook indien de waarde niet gewijzigd is.

V. ‘Herzend @ waarde’: als een ‘Herzend interval’ is opgegeven, en als ook dit veld is
opgegeven, dan zal het telegram enkel periodiek verzonden worden indien de te zenden
waarde overeenkomt met wat in dit ‘Herzend @ waarde’ veld is opgegeven. Indien het veld
leeg is zal het periodiek verzenden van het KNX telegram bij elke waarde gebeuren.
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7.4 Commando
De SPCway kent 22 verschillende types commando’s, gegroepeerd in 5 klassen. Zie Bijlage 3 voor een
oplijsting van deze commando types.

Bij ontvangst van een waarde / telegram zal de SPCway het commando laten uitvoeren op het SPC
panel. Optioneel kan een feedback van het commando gerapporteerd worden op een feedback
communicatie object.

Het bovenste gedeelte van het status formulier is identiek aan het event formulier, zie hoger onder

‘Algemene informatie’.

Configureer Commando *
Klasse: Arez he
Commanda: Set an area i
Area ID: cv
Optie:

Actief: rd
KNX objact: 11/1/1
KNX datatype: 05. 1 byte unsigned integer Gt

Zend waarde filter:
KNX feedback object: 11211
Omschrijving: Set the arsa with ID number as sent in the

KMNX command on '11/1/1', and report cmd
success on '11/2/1°

Bewaar Annulesr

Bovenop de generische velden zoals Klasse zijn de specifieke configuratie velden voor een
commando:

i ‘Element ID’: voor de meeste commando’s dient opgegeven te worden op welk specifiek
element het commando toegepast moet worden (b.v. welke deur).
Toegestane waarden:
a. één specifiek element ID: b.v. ‘2’,
b. een lijst van element ID’s, door komma gescheiden: het commando wordt toegepast
op alle opgelijste element ID’s,
c. devoor gedefinieerde waarde ‘CV’ = Command Value: in dat geval zal de waarde
ontvangen op het commando object gebruikt worden als element ID

ii.. ‘Optie’: enkele specifieke commando’s hebben een tweede optie variabele nodig (zie bijlage
3).
Indien van toepassing is het veld geactiveerd en is het verplicht in te vullen.
Toegestane waarden:
a. De expliciet te gebruiken waarden, b.v. ‘1’ voor audio boodschap 1
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b. de voor gedefinieerde waarde ‘CV' = Command Value: in dat geval zal de waarde
ontvangen op het commando object gebruikt worden als optie

iii. ‘Zend waarde filter’: indien gespecifieerd zal het commando enkel uitgevoerd worden als de
waarde ontvangen op het commando object overeenkomt met de opgegeven waarden.
Indien de waarde niet overeenkomt met de opgegeven waarde wordt het commando niet
uitgevoerd voor deze configuratie (en wordt het gerapporteerd op het feedback object).

iv. ‘KNX feedback object’: indien een groupsadres wordt opgegeven wordt er een bijkomend
communicatie object aangemaakt. Op dit object wordt de feedback van het commando
gerapporteerd (error/succes). Het datatype van dit communicatie object is altijd 8bit-
Unsigned Integer. Mogelijke waarden zijn:

a. 0=succes

2 = fout, omwille van configuratie

12 = fout, paneel in full engineer modus

13 = fout, paneel is niet klaar om dit commando te ontvangen

14 = fout, commando niet geactiveerd

15 = fout, commando niet geimplementeerd

16 = commando niet uitgevoerd: weggefilterd (Zend waarde filter)

Sm 0 a0 o

17 = commando aangevraagd maar geen feedback van paneel ontvangen

Advanced ETS

In geval je bepaalde geavanceerde functies in ETS wenst te gebruiken die het nodig maken
om de SPCway in ETS te modelleren (b.v. filter tabellen) dan kan je een dummy KNX device
gebruiken om de groupadressen virtueel toe te kennen aan de SPCway. Gelijkaardige
instructies vind je in het document ‘ComfoWay — KNX and ETS usage’, te vinden op onze

website.
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8 Modbus

8.1 Modbus configuratie
De Modbus configuratie bestaat uit drie delen:

- De Modbus verbinding
- De Modbus communicatie objecten
- De Modbus profiel parameters

8.1.1 Modbus verbinding
De Modbus verbinding kan aan de hand van 4 parameters ingesteld worden.

In de ‘algemene’ configuratie instellingen kunnen zijn de volgende Modbus parameters beschikbaar.
Via de knop ‘Voeg toe’ kunnen deze parameters toegevoegd worden.

modbus.connect.type
Betekenis: identificatie van de fysieke/logische layer van de communicatie.
Toegestane waarden: rtu of tcp; rtu maakt gebruik van de RS-485 terminals
Standaard (indien niet gespecifieerd): tcp
modbus.connect.params
Betekenis: configuratie van de communicatie.
Toegestane waarden: a komma lijst van parameter-waarde paren: parameter="value’.

De toegestane parameters hangen af van de modbus.connect.type instelling.

0 Ingevalvanrtu:
= rsport: de te gebruiken fysieke seriéle poort, RS485 or RS232
Standaard waarde: RS485
* baud
Toegestane waarden: 110, 300, 600, 1200, 2400, 4800, 9600, 19200, 38400,
57600, 115200, 230400, 460800, 500000
Standaard waarde: 9600

= databits
Standaard waarde: 8
= stopbits

Standaard waarde: 1
= parity: de gebruikte pariteit
Toegestane waarden: E (even), O (odd), N (none)
Standaard waarde: E
» duplex: duplex instelling
Toegestane waarden: H (half), F (full)
Standaard waarde: H
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0 Ingevalvantcp:
* ip:IP adres of FQN van de master/server
Standaard waarde: 192.168.0.20
= ipport: IP poort waarop geluisterd wordt naar Modbus communicatie
Standaard waarde: 502

modbus.connect.slaveid
Betekenis: identificatie van de Modbus slave-id van de SPCway
Toegestane waarden: gehele getallen

Standaard waarde (indien niet gespecifieerd): 10

modbus.connect.disabled
Betekenis: activeert/deactiveert de Modbus functie
Toegestane waarden: true or false

Standaard waarde (indien niet gespecifieerd): false

8.1.2 Communicatie objecten

Op applicatie niveau worden de Modbus communicatie objecten gespiegeld aan de KNX
communicatie objecten: ze zijn identiek met de KNX communicatie objecten zoals die worden
geconfigureerd op het ‘KNX SPC config’ tabblad, en zoals automatisch gegenereerd en opgelijst op
het ‘KNX objecten’ tabblad.

KNX Objecten die manueel toegevoegd worden op het KNX objecten tabblad, of die door de KNX bus
sniffer toegevoegd worden maar geen SPC communicatie objecten zijn worden NIET gespiegeld in
het Modbus profiel.

8.1.3 Profiel parameters
De volgende bijkomende parameters kunnen eveneens toegevoegd worden onder de instellingen

‘Algemeen’.
modbus.profile.usecoils

Betekenis: geeft aan of coils moeten gebruikt worden waar mogelijk (voor de ‘bit’ applicatie
data type objecten), dan wel dat er steeds van registers gebruik wordt gemaakt inclusief voor
‘bit’ objecten.

Toegestane waarden: true or false
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Standaard waarde (indien niet gespecifieerd): false

modbus.profile.stable

Betekenis: geeft aan hoe het Modbus profile en Modbus adressen georganiseerd moeten
worden. In een ‘stable’ (=stabiel) profiel, hangt het Modbus basis adres enkel af van het
interne configuratie ID van het object. Bijgevolg zullen in dergelijk profile de Modbus
adressen nooit wijzigen als de SPCway object configuratie gewijzigd wordt
(toevoegen/verwijderen/wijzigen). In een ‘non stable’ (=niet stabiel) profile worden de
Modbus objecten gegroepeerd per coil/register datatype, Read/Write eigenschap en
applicatie datatype. Dit resulteert in een profiel dat overzichtelijker is een gemakkelijker te
lezen is. Kleine wijzigingen in SPCway configuratie zullen waarschijnlijk geen impact hebben
op de Modbus adressen, maar grote wijzigingen zal bijna zeker een impact hebben, ook op
objecten die zelf niet warden gewijzigd.

Toegestane waarden: true or false

Standaard waarde (indien niet gespecifieerd): false

8.2 Modbus profiel
De Modbus objecten worden gespiegeld aan de KNX communicatie objecten. Alle informatie die
relevant is voor de Modbus interface wordt samengevat in een ‘Modbus profiel’.

Dit profile kan gedownload worden vanaf het ‘SPC KNX config’ tabblad via de Modbus knop.
Het profiel is beschikbaar als tekst/html en als csv file.

Nota: er worden enkel ‘lees-en-schrijfbare’ coils en registers gebruikt. Met andere woorden: enkel
‘discrete inputs’ en ‘holding registers’ worden gebruikt. ‘Coils’ en ‘input registers’ worden niet
gebruikt. De ‘Read/Write’ eigenschap van een Modbus object heeft daarop geen invloed.

Het profile is opgevat als tabel met de volgende kolommen, elk kolom is een eigenschap van een
Modbus object. Per lijn wordt 1 object weergegeven:

- Name: naam van het communicatie object, identiek aan de naam gegenereerd op het ‘KNX
objecten’ tabblad.

- Type: geeft aan welk basis Modbus datatype gebruikt wordt: coil of register.

- Read/Write: geeft aan of het object R = ‘Read only’ is of W(R) = ‘Write / Read’. Deze
eigenschap heeft geen onderliggende basis Modbus betekenis (zie hoger). De enige
betekenis is op applicatie niveau: als een waarde geschreven wordt op een ‘discrete coil’ of
een ‘holding register’ die niet van type ‘W’ is, dan zal de ontvangen waarde genegeerd
worden en niet ingeschreven worden in de interne data tabel. (als men het register nadien
dus uitleest zal daar nog steeds de vorige waarde staan)

- Address : het Modbus adres van het eerste element van het object, in de ‘werkelijke
betekenis’ van de Modbus protocol definitie. Een object (application level) kan voorgesteld
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worden door meerdere elementen op Modbus niveau (zie Length), afhankelijk van het
"application data type’ dat gebruikt wordt (zie Data Type)

- Address: de 2¢ adreskolom bevat een combinatie van het object Modbus type nummer en
het adres nummer.

- Data Type: het ‘application datatype’ dat wordt gebruikt om de object waarde voor te stellen
(zie volgend hoofdstuk)

- Length: het aantal elementen (coils of registers) nodig om dit object voor te stellen. Het
adres-gebeid start bij het ‘Address’ en loopt tot adres met offset ‘Length -1, relatief t.o.v.
het start ‘Address’

- ID: unieke interne ID van het object. Als de optie ‘stable profile’ gebruikt wordt dan wordt
het ‘Address’ enkel bepaald door deze ‘ID’.

- GA: het KNX object GroupsAdres waaraan dit Modbus object gespiegeld is; zie de lijst in het
‘KNX Objecten’ tabblad.

8.3 Application level datatypes [TBD - English]
The Modbus protocol only consists of 2 formal base datatypes: bit (=coil) and 2-byte (=register)

However, on application level one or more bits/bytes are given a specific meaning. How to interprete
these bits/bytes is determined by the application level datatypes. The datatypes used in the modbus
interface are specified below.

All register example values in in hexadecimal notation where the 16 bits are listed as 4 4-bit hex
values with a ‘h’ suffix: 1234h = 1*1673 + 2*16"2 +3*16"+4

Note: when an application datatype such as uint16 is used, is doesn’t mean that all integer values
that can be represented are valid values: this depends on the objects settings in the KNX SPC
configuration.

The following application datatypes are currently used in the Modbus interface:

- bit

- uintl6

- uint32

- stringl4d
- datetime

bit: represents a binary value 1 or 0 equivalent to true or false. Depending on the
modbus.profile.usecoils parameter, this datatype is mapped to either 1 coil or 1 register. When a
register is used only the LSB is considered.

coil offset O: bit
register offset 0: LSB
examples: AOO1h=true, 26F0h = false
uint16: this datatype is mapped to 1 register. It represents an integer value 0-65535

register offset O : integer 2byte value
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example: 1001h = 1*1673 + 1
uint32: this datatype is mapped to 2 registers. It represents an integer value 0 — 4294967295
register offset O : Least Significant 2-Byte value
register offset 1 : Most Significant 2-Byte value (is shifted 16 bits)
example: 0001h 1001h =1 + (1*1673 + 1)* 2716
datetime: this datatype is mapped to 7 registers. It represents a time and date indication
register offset O : Byte representing year
register offset 1 : Byte representing month
register offset 2 : Byte representing day
register offset 3 : Byte representing weekday (1-7 = sun-sat)
register offset 4 : Byte representing hours
register offset 5 : Byte representing minutes
register offset 6 : Byte representing seconds
example: 07DFh 0003h 0009h 0004h 000Ch 0005h 0010h
=12:05:16 Wednesday 9 March 2015

Note: there is no KNX datatype that can hold both time and date in a single object. As a result
not all subvalues of the type will contain data. In case of a dt.time KNX datatype object only
the last 4 contain info (others ‘0’). In case of dt.date only the 3 first contain info (other ‘0’)

string14: this datatype is mapped to 7 registers. It represents a 14 character string in 7bit ASCIl codes

register offset 0 : MSByte = char 2; LSByte = char 1

register offset 6 : MSByte = char 14; LSByte = char 13

example: 6854h 7369h 6920h 2073h 6574h 7473h 0021h = ‘This is test!’
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9 Interface taal

De standaard taal van de SPCway is Engels. Je kan een andere taal kiezen in de keuzelijst in de
linkerbovenhoek van de ‘KNX & SPC configuratie’ pagina.

Meighbours: | Select neighbour v
Error log
nmands : f Panel config data
= | 1

3 |
KMX value Description Dupl... = Active
1 send 1in case somebedy gets access at door 1 |:I;| @] @
1 send 1 if any user restores any door o a
0 Bk © @
1 By @ O
~ = —~ =N

Wens je bij te dragen tot de vertaling naar een andere taal, contacteer ons dan om ons aanbod te
kennen.

SPCway Installatiegids V1.2.0 NL www.KNXlogic.eu Pagina 25



KN Xlogic

10 Supplementary features [TBD - English]

10.1 KNX Objects
A list of all managed KNX objects can be found in the KNX objects tab

SPCway Mancland Object Configuration Heighbours: Eclcct"nci_g_hb_our ¥ | Language: Er_|g|i‘;3h ¥ | Start pege
? KM SPC canfig KNX Objects || KNX Objectlogs || Utilities || Alerts || Logs Error log

Thjert filtar 14 Group ad... Object name Datz type Currentv... 1P>T... TP=l.. Leg Ex...  Updated at Selv..
Name or group address: 1243 C¥T Door Restoral on id * forid *,... 01, 1 bit{... [ |} = =] B — w O
3301 CMU Dpen adoor momantariy o... U1 7bi(.. U = = [} [ w 9
3401 CFEB on command ga 3/3/1 05 1byte.. 0 il < Fi B - a O
ata Lype: 103 EVT Zone Openonid 1, valie 1 (.. 01 bit(.. 0 [ M O oanmsr. G @
Not specified X i FVT 7one Opennonid @ vabie 1( 01 Thit{ 0 F = @ E 1301521 % O
Tags 19005 CVT Zone Close on id 4, vale 0 01 i bit{... O |} =1 [ [ 1401.201515... w
11011 EVT Close Areaonid 1,value 2(... 05 1byte.. [ i} = [} [ 14.01.201508... @ O
Match mada: 11012 EVT Close Areasnid 2, value 2(... 05 7byte.. [ E B ¥l [ 14.01.201508... un O
o i g 111013 EVT Close Areaonid 3, valie 2(... 5. 7byte.. © [l (=i @ [P 14.01.201508... w
110424 EVT 4ccess Granted orid “fori.. 05 Thbyte.. [ = = @ H = W O
Aty fiter| [Cancel 11/0420 CVT Access Granted on id *, velu.. 16, "4 byt... Garagepo.. |} E ) [ 1401201516 [<]
1001 EVT Access Granted onid °, velu.. 16 14 byt.. Louis L} = [} [ 1401201516 (%]
1100032 EVT Access Granted o id %, valu..  10. 3byte... 16:03:03, .. [] = ® [ 14020516 % O
110053 EVT Zone Openonid 1, vabe TS 10.3byte.. 174411, .. [7] (=] O 1420517 n B
1111 CMD Setan arez onid CV 05. T byte... 0 = = = B — & O
1z CMD Open adow mumentaiy v, 01 1bil(... 1 |} = ) [ 1401z201500.. & ©
113 CMD Sile1ce Al Bells 0. 1bit(... © m " L i & ©
110102 CMD Audio Chalengs onid1,2, ... (7. 2byte.. © = [l I | u ©
11145 CMD Seta door 'o normal mode .. 01, 1 bit(.. 0 [l [l B B — & B
11106 CMD Setan arez onid 1,2,3 {en... 01, 1 bit{... © =) = B - w O
& Add new shipet ||| @ Autn update enabled ||| { Glear ||| |4 | 4 || Page 1ief3 | B | Bl || 2| 1P = TP policy: Mone; TP = IP policy: None Displa:

In this tab you can:

- Consult the existing KNX objects,

- Add objects (which are not parts of the SPCway configuration)

- Modify object settings.
Note: for those objects created by the SPCway, you should not change the settings such as
name or data type. When you do, they will be reset by the SPCway protocol daemon after
some time.
You can modify filtering.

- Write a value to the KNX bus: click on the ‘set value’ icon to the right of the row listing.

- Delete objects: again, for objects created by the SPCway: you should not delete. When an
object is no longer configured, the SPCway daemon will remove it for you.

- Filter the list by the panel on the left.

Object naming

When creating the objects the SPCway will try to give a clear name to facilitate the use of the ‘KNX
objects’ tab and the Logging tab. When multiple events/status/command are linked to one object,
this is indicated by ‘(# n)’, where n is the number of links.
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Automatic object discovery

If you which, you can have the SPCway discover and list all KNX objects it detects on the bus. For that
purpose you need to activate the buss sniffer. Go to the Utilities tab->'General Configuration’->'Bus
sniffer’.

10.2 Objects Logging
All objects which are listed in the KNX objects tab, and for which the logging is activated, will be
logged in the SPCway. The size of the Log can be set in the Utilities tab.

SPCway - Panel and Dhject Configuration Nzighhnurs: | Salect neighaour ¥ | lanouage: | Frglish ¥ | Start page
KNX SPC config || KMX Objects | KMNX Objectlogs || Udlites || Alets || _ogs || Emorlog
Obiect logfilter 4 Lag time Object add... Object name Trpe Sowce ad...  Decoded value Data type
Start date: 11.01.2015 17:10:11 11/0/33 EVT Zone Openonid 1, velue TS write 15.15.355 17:08:12, Wednez... 10. S byte time / day
3 1 14.01.2015 I7.10.41 1103 EVT Zune Open vnid 1, velue 1 (#2)  wile 15.13.235 1 1. 1 bl { buclean)
14.01.201517:10:38 1151 STS Zone sfateon d 1 write 15.15.235 o 01. 1 bit (boolean)
Erd date: 19.07.201517:10:38 11003 EVT Zone Openonid 1, value 1 (£2) write 1515255 0 £1. 1 bit (boolean)
= 2% 1401205171035 115/ STS Zone slateon d 1 write 15.15.235 1 1. 1 bit (boolean)

Mame or group address: 14.01.201517:10:35 1110433 EVT Zonc Openonid 1, velue TS write 15.15.255 17:09:37, Wednca...  10. 5 byte time / day
TRULZ20I5 17030 TS EVI Zone Upencnid 1, velue 1 (2] wre 19.10. 230 1 U1, 1 bt (oolean)

Taos: 14.04.201517:10:30 1132 STS Area made onid 1 write 15.15.255 o 01. 1 bit (boolean)
14.01.2015 17:10:28 1173112 STS Zone sfatecnd 2 write 15.15.235 o 01. 1 bit {boolean)
14.01.201517:10:26 - 113414 STS Zone slate on d 1 write: 15.15.255 o 01. 1 bit {boolean)

Value: 14012015 17:10:26 11043 CVT Zone Open onid 1, value 1 (#2}  write 15.15.2307 o €1. 1 bit {boolean)
14.01.201517:10:25 113112 STS Zone slateon d 2 write 15.15.235 1 01. 1 bit (boolean}

Scurce address: 14.01.201517:10:24 1151 STS Zone slate on d 1 write 15.15.255 1 1. 1 bit {boolean)
4012015171024 11033 EVT Zone Open onid 1, velue TS write 15.15.235 17.09:25, Wednes...  10. 5 byte time / day
11.01.201517:10:21 - 11043 EVT Zone Cpen cnid 1, value 1 (¥2)  write 15.16.255 1 01. 1 kit (boclean)

\fonbles) | Ganeal 14002005 1710019 T STS Zone stateon d | write 13.15.235 o 01, 1 bt (oolean )
14.01.201517:10:19 11043 EVT Zone Openonid 1, velue 1 (£2) write 15.15.235 0 01. 1 bit (boolean)
14072015 17:10:16 - 1131 STS Zone slatecn d 1 write 15.15.255 1 01. 1 bit (boclean}
1401201517116 11033 EVT Zone Open onid 1, velue TS write 15.15.235 17.09:18, Wednes...  10. 5 byte time / day
14.01.2015 17:10:16 11043 EVT Zonc Open onid 1, veluc 1 (#2)  wite 15.15.255 1 C1. 1 bit (boolcan)
[ Clear || | (i Sxportalliogs || [ |4 | 4 || Pagz 16 [af 51 || B | B0 || o2 Ciapaying lega 301 - 320 of 1301
version: 20141127 CPUYIC: 01 0,13 0,18, Memory: 8%, KNX/TP: ERROR

You can use the left pane to filter the log.

10.3 Alerts, Logs and Error log
In the interface you will also find three tabs which you normally do not need once everything runs
fine. However, in order set up the SPCway, this can provide helpful information.

In normal operation, there will be very little messages in these three tabs.
However, if configuration issues are found, these will be reported here.

Example: if the EDP ID of the connected SPC panel does not match the configured ID, the connection
will be stopped and reported in the Alerts.

This provides helpful information to diagnose the configuration.

If needed you can increase the verbosity of the alerts and logging. See the advanced settings section
for more details.
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11 Advanced settings [TBD - English]

11.1 Hostname

You can change the hostname (ie 'SPCway’): ‘Sytem Configuration’ -> Menu ‘System’ -> ‘Hostname’

¢« If you don’t use an internal DNS service, then you can use the hostname of your SPCway.
l Simply go to http://SPCway.local/ and all Apple enabled pc’s and tablets will find your
o SPCway on the network. On Android, install the free ‘Zero Config Browser’ to easily find your
SPCway

« » If you have an internal DNS, then the network administrator can define a network name and

l IP-lease for your device.

11.2 KNX-IP router & filtering

The SPCway can be used as a KNX-IP router with advances filtering features.
When KNX-IP features are enabled, all telegram will be exchanged between the TP and the IP side.
In order to limit traffic in either or both directions, filters can be defined. These can be defined at:

- high level: go to the System configuration page -> Network -> KNX connection. Then modify
the filtering tabs accordingly. If you need further assistance then please contact us for a
detailed explanation,

KNX connoetian =

weneral > TP filtor TF > T filter
Apply filtzr =2 aacling
S3C pubicy M liller
and. =drase st
A One e s ranys e fine Use ™ (e 207000 0 ol addresses ) Lo given fine
LAT oua polley Tio filter

Group ecchizss lisl

@ one acd-zacrang: cer ne, Uss * {e.g. L/L] to filtar 3ll add-esces in the given |na,
Fiote: KN LF features 2 cec.ire to war

o wars.
FilmeAry lists =r= updated == eere, changi =g paliries e s rewsat,

s | cancsl |

- Object level: in the KNX objects tab of the ‘KNX & SPC configuration’ page, you can specify for
every KNX object if and in which direction it can pass.
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11.3 Geavanceerde Algemene instellingen
The following additional General parameters can be specified in the ‘General’ section of the the ‘KNX
SPC config’ tab:

- DEBUG: when a value >0 is set, this will increase the amount of information that will be put
in the alerts and logging tabs. This can help when diagnosing problems. It is suggested to not
set the DEBUG value to a value larger than 1 for normal user purposes. Higher values are
targeted for specialist review. The amount of logging will be so extensive that it can degrade
responsiveness of the SPCway.

- Updatelnt.xxxx: For every type of element, there is a default polling interval for status
updates. On top of that, updates are also triggered based of monitoring of specific related
events. For network performance reasons, and depending on event management strategies,
it might be necessary to reduce the default intervals. This can be achieved by specifying
these general parameters.

If all events are forwarded to the SPCway (event forwarding active and no event filtering in
the SPC panel), then increasing the default polling intervals should have no functional effect.
The default values are:

0 Zone:2s

Area: 4s

Door: 2s

Output: 2s

System: 2s

User: 600s

o O O O O
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Bijlage 1: Event definities

KN Xogic

Class [EN] Klasse [NL] [SEIQ]event description g:ﬁsiﬁ:}\t/ing _ [EEI?\{]nent type [%%?]r:ent type
Alarm Abort Alarm Afbreken BC Burglary Cancel liki=agiisien User
Alarm Restores Alarm Herstel NB Alert Close Node B AT SR Expander
Alarm Restores Alarm Herstel SD Alert Close LUEEIEA IR S Info
Alarm Restores Alarm Herstel YH Bell Restored STED R
Alarm Restores Alarm Herstel BR Burglary Restoral [ 72 e Zone Area
Alarm Restores Alarm Herstel BJ Burglary Trouble Restore moreelk Pronteem [Hemit] Zone Area
Alarm Restores Alarm Herstel FR Fire Restoral SNl REE S Zone
Overval Herstelling
Alarm Restores Alarm Herstel HR Holdup Restoral (Gebruilker, WPA, Clip)
Alarm Restores Alarm Herstel HJ Holdup Trouble Restore Ovenel Preldlieem HewiEt Zone Area
Alarm Restores Alarm Herstel ZL Keypad Unlocked NEPE VT Expander
Alarm Restores Alarm Herstel MR Medical Restoral s st Sl
Paniek Herstelling
Alarm Restores Alarm Herstel PR Panic Restoral (Gebruilker, WPA, Clip) Expander
Alarm Restores Alarm Herstel LR Phone Line Restoral s il | 12
Alarm Restores Alarm Herstel TR Tamper Restoral SEIOIEER SRl Zone
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Class [EN] Klasse [NL] [S'E'Q]event description ilﬁsiﬁi]ﬁ o INL [EElcle\‘r]nent type [%%re]nrent type
Alarm Restores Alarm Herstel UR Untyped Zone Restoral O oESEITEVER [ el g Zone
Alarm Restores Alarm Herstel WX Web Unlocked WiEs O giEmeEt
Alarms Alarmen NO Alert Reopen Node oS B HETEpEmeT) Expander
Alarms Alarmen SO Aller Reopen WRErSEmng [Herelpemen Info
Alarms Alarmen YA Bell Fault SELSE
Alarms Alarmen BA Burglary Alarm EEE Zone Area
Alarms Alarmen BT Burglary Trouble 272 PTEtel 2 Zone Area
Alarms Alarmen FA Fire Alarm I EREL Zone Area
Overval Alarm (Gebruilker,
Alarms Alarmen HA Holdup Alarm WPA, Clip)
Alarms Alarmen HT Holdup Trouble OveEnEl Preldleem Zone Area
Alarms Alarmen ZE Keypad Locked RERpER] VENgTEmeElE Expander
Alarms Alarmen MA Medical Alarm REdSelld
Paniek Alarm (Gebruilker,
Alarms Alarmen PA Panic Alarm WPA, Clip)
Alarms Alarmen LT Phone Line Trouble et et | LEf2
Alarms Alarmen TA Tamper Alarm el
Alarms Alarmen UA Untyped Zone Alarm (OO M A T Zone
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Class [EN]

Klasse [NL]

KN Xogic

SIA event description

SIA event

Element type

Filter
Element type

[EN] omschrijving [NL] [EN] [EN]
Alarms Alarmen wWw Web Locked CRUB.LEE
Confirmed alarms Bevestigde alarmen | BV Burglary Verified oGt EEvEiee Area
Doors Deuren DC Access Closed TEZEENE) el Door User
Doors Deuren DD Access Denied Geen Toegang Door User
Doors Deuren DG Access Granted el Al Door User
Doors Deuren DO Access Open SRy OfE Door User
Doors Deuren DF Door Forced DR (B Door User
Doors Deuren DN Door Left Open DT T e Door User
Doors Deuren DR Door Restoral AU RS Door User
Doors Deuren ZA Reader Locked e T Door
Doors Deuren ZB Reader Unlocked RERHEAS VEENE Door
Doors Deuren DX Request to Exit VBTSRRI VE Ve LS Door
Doors Deuren AU Unknown Card il Gl ShCET Door
Early / Late Vroeg / Laat CK Early Close U WIEEE) O VE S i User
Early / Late Vroeg / Laat OK Early Open UEHIEEy Clge User
Early / Late Vroeg / Laat oT Late To Close U2 Lzl Gesletn Area
Early / Late Vroeg / Laat CcT Late to Open Ve [LEat Vieor Qlpeen Area
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Class [EN]

Klasse [NL]

KN Xogic

SIA event description

SIA event

Element type

Filter
Element type

Fault or Tamper

Fout of Sabotage

[EN]

omschrijving [NL]

Netfout Herstel

[EN]

[EN]

AR AC Restoral
Restores Herstel
Fault or Tamper Fout of Sabotage VK Communications Restoral Communicatie Herstelling Modem
Restores Herstel
Fault or Tamper Fout of Sabotage . - il S

EN Expansion Missing Restore Herstel Expander
Restores Herstel
Fault or Tamper Fout of Sabotage ER Expansion Restoral Uitbreiding Herstelling Expander
Restores Herstel
Fault or Tamper Fout of Sabotage ; Uitbreiding Sabotage

EJ Expansion Tamper Restore Herstel
Restores Herstel
Fault or Tamper Fout of Sabotage £) Fire Trouble Restore Brand Probleem Herstel Zone Area
Restores Herstel
Fault or Tamper Fout of Sabotage M Medical Trouble Restore Medisch Probleem Herstel Zone
Restores Herstel
Fault or Tamper Fout of Sabotage X7 Network Restoral Netwerk Herstel
Restores Herstel
Fault or Tamper Fout of Sabotage p) Panic Trouble Restore Paniek Probleem Herstel Zone
Restores Herstel
Fault or Tamper Fout of Sabotage YQ Power Supply Restored PSU Herstel
Restores Herstel
USRI e Fout of Sabotage |, - PSU Battery Low Restoral | -29€ Spanning Herstel | e o
Restores Herstel
Fault or Tamper Fout of Sabotage XC PSU Output LV Close PSU uitgang LV Gesloten Expander
Restores Herstel
Fault or Tamper Fout of Sabotage oV PSU Tamper Close PSU Tamper Gesloten Expander
Restores Herstel
Fault or Tamper Fout of Sabotage XH RF Interference Restoral Rf-Storing Herstel Zone
Restores Herstel
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.. Filter
SIA event description SIA event Element type
Class [EN] Klasse [NL] [EN] omschrijving [NL] [EN] I[EElilTent type
Fault or Tamper Fout of Sabotage XJ RF Receiver Tamper Restoral Rf-Sabotage Herstelling Zone
Restores Herstel
Fault or Tamper Fout of Sabotage VR System Battery Restoral Accu Herstel
Restores Herstel
Fault or Tamper Fout of Sabotage (OB MEER Aelsl EE
uJ Untyped Trouble Restore Herstel Zone Area
Restores Herstel
UG IR e LSRR L XR Wireless Battery Low Restoral TlersiE) Zene Lage B
Restores Herstel
Faults or Tampers Fout of Sabotage AT AC Trouble Nt
Faults or Tampers Fout of Sabotage YS Communications Trouble CommUTIess Presosm Modem
Faults or Tampers Fout of Sabotage EM Expansion Device Missing Unipretimgsmesivie s Expander
Uitbreidingsmodule
Faults or Tampers Fout of Sabotage ES Expansion Device Tamper Sabotage
Faults or Tampers Fout of Sabotage ET Expansion Trouble PSS [ e Expander
Faults or Tampers Fout of Sabotage FT Fire Trouble S Zone Area
Faults or Tampers Fout of Sabotage HF Hardware Fault NS (L
Faults or Tampers Fout of Sabotage MT Medical Trouble R lEE [Pl EEn Zone
Faults or Tampers Fout of Sabotage XY Network Fault NEEnR (Feus
Faults or Tampers Fout of Sabotage PT Panic Trouble Sk P Zone
Faults or Tampers Fout of Sabotage YP Power Supply Trouble 5L FellEEm
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Class [EN] Klasse [NL] fE'ﬁ]event description g:ﬁsi\rﬁﬂ\t/ o [N [EElcle\lr]nent type [%%re]nrent type
Faults or Tampers Fout of Sabotage XK PSU Battery Discharged DUEfpEmilfe i) Expander

Faults or Tampers Fout of Sabotage XD PSU Battery Low LA SEEATITY Expander

Faults or Tampers Fout of Sabotage XB PSU Output LV Open e WigEE, Y OpEn Expander

Faults or Tampers Fout of Sabotage ou PSU Tamper Open SR VR O] Expander

Faults or Tampers Fout of Sabotage XQ RF Interference RS [FETT Zone

Faults or Tampers Fout of Sabotage XS RF Receiver Tamper RHSE SIS Zone

Faults or Tampers Fout of Sabotage YT System Battery Trouble B PO 2

Faults or Tampers Fout of Sabotage uT Untyped Zone Trouble CIlsEEEETE el Zone Area
Faults or Tampers Fout of Sabotage XT Wireless Battery Low Zane e e

Inhibit and Isolate Inhibit and Isolate BB Burglary Bypass omEelR QVeEr gy Zone User
Inhibit and Isolate Inhibit and Isolate BU Burglary Unbypass ol Elisenzlein Zone User
Inhibit and Isolate Inhibit and Isolate FB Fire Bypass SITENTE| O U Zone User
Inhibit and Isolate Inhibit and Isolate FU Fire Unbypass BITENE. e Zone User
Inhibit and Isolate Inhibit and Isolate HB Holdup bypass ORI OV g2 Zone User
Inhibit and Isolate Inhibit and Isolate HU Holdup Unbypass Ol EeeEEEm Zone User
Inhibit and Isolate Inhibit and Isolate MB Medical Bypass iERlEEn Qe aUEEen Zone User
Inhibit and Isolate Inhibit and Isolate MU Medical Unbypass izelsen ETsenElEEn Zone User
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Class [EN]

Klasse [NL]
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SIA event description

[EN]

SIA event
omschrijving [NL]

Element type

[EN]

Filter
Element type

[EN]

Inhibit and Isolate Inhibit and Isolate | PB Panic Bypass PEIIER O UggeED) Zone User
Inhibit and Isolate Inhibit and Isolate PU Panic Unbypass PR EEenEEg Zone User
Inhibit and Isolate Inhibit and Isolate | TB Tamper Bypass SEDBlEEE OVEamEe Zone
Inhibit and Isolate Inhibit and Isolate TU Tamper Unbypass SEoslEge BEEseieleE Zone
Onbeschreven
Inhibit and Isolate Inhibit and Isolate | UB Untyped Zone Bypass Overbrugging Zone User
Onbeschreven
Inhibit and Isolate Inhibit and Isolate | UU Untyped Zone Unbypass Bijschakeling Zone User
Network Netwerk NT Network Failure NETTEAD Ll (ST
Gebruikerscode Sabotage
Other Overige JA Code Tamper IWeb Of |Xbus Expander
Other Overige LB Local Program LR PO R IEr
Lokale Programmering
Other Overige LX Local Programming Ended Beéindigd
Other Overige RR Power up Ol
Other Overige JT Time changed QEREEE
Other Overige G User accessing end Eels TREEENG GEDULEr User Node
Other Overige JP User accessing system begin CRaIkEr TEegEry User Node
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Class [EN]

Klasse [NL]
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SIA event description

[EN]

SIA event
omschrijving [NL]

Element type

[EN]

Filter
Element type

[EN]

Gebruikerscode
Other Overige 1\ User Code Changed Verandering

Gebruikerscode
Other Overige JX User Code Deleted Verwijderd
Other Overige TC Walktest End HEFPIEEH 0L Area
Other Overige ZK Walktest Start Lot S Area
Other Overige TP Zone Walked Zone Getest Bij Looptest Zone
Other (Non- Overige (Niet- . Camera Offline
S S Ccv Camera offline Camera
Other (Non- Overige (Niet- . Camera Online
i) Sanea) CuU Camera online Camera
Settlng.and In'schakelen en G Close Area Afsluiten Gebied Area User
Unsetting Uitschakelen
Setting and Inschakelen en s Closing Kevswitch gleultetlschakelaar Zone
Unsetting Uitschakelen g ey esioten
Setting and Inschakelen en . Afsluit Rapport
Unsetting Uitschakelen cL Closing Report User
Settmg.and In.schakelen en al Fail to Close Kan Niet Afsluiten Area
Unsetting Uitschakelen
Setting and Inschakelen en Open Gebied
Unsetting Uitschakelen 06 Open Area Area
Setting and Inschakelen en . : Open Sleutelschakelaar

O

R Uitschakelen 0S pening Keyswitch Zone Area
Setting and Inschakelen en op Openina Report Open Rapport User
Unsetting Uitschakelen P grep
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Class [EN]

Klasse [NL]
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SIA event description

SIA event
omschrijving [NL]

Element type
[EN]

Filter

Element type

Setting and

Inschakelen en

[EN]

Perimeter Ingeschakeld

[EN]

R Uitschakelen NL Perimeter Armed Area User
aent:(ier;fi :gd Iljlii:sla(i(ljznen cQ Remote Closing Sluiting Vanop Afstand User

it e loa | mamateopenng

Unfiltered Ongefilterd RP Automatic EDP-Modem Test AHEIE e Modem

Unfiltered Ongefilterd RX Manual EDP-Modem Test EETEIE T User

Zone State Changes | Zone Statuswijziging | ZC Zone Close zZone GEsleiEn Zone Area
Zone State Changes | Zone Statuswijziging | ZD Zone Disconnect ZEe BERrEEE Zone Area
Zone State Changes | Zone Statuswijziging | ZF Zone Fault Aelii5 (] Zone Area
Zone State Changes | Zone Statuswijziging | ZM Zone Masked TS SATIEE T Zone Area
Zone State Changes | Zone Statuswijziging | ZO Zone Open ARl (O Zone Area
Zone State Changes | Zone Statuswijziging | ZI Zone Out Of Bounds 2o BUEn Gremzen Zone Area
Zone State Changes | Zone Statuswijziging | ZX Zone Short Zone Kort Zone Area
Zone State Changes | Zone Statuswijziging | ZN Zone Unstable A8 (TS Zone Area
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Bijlage 2: Status definities

Class [EN] Klasse [NL] Status name [EN] Status naam [NL] %%rze[g\l] \\,/vzg:ggge[gmf e

Unset, Partset_A, Partset_B,

Area Gebied Area mode Gebied modus Area Eullset

Area Gebied Area name Gebied naam Area
NORMAL, LOCKED, UNLOCKED,

Door Deur Door status Deur status Door OPEN_TOO_LONG, LEFT_OPEN,
FORCED, TAMPER, OFFLINE

Door Deur Door Zone state Deur Zone status Door SIPSECI\(I)'I\IC,LI())CSSESIIS,S(H)(F)EI_TI;\IE

Door Deur Door name Dear naam Door

Output Uitgang Output status Uitgang status Output 1,0

System Systeem Panel product name Paneel Product naam System

System Systeem Panel Firmware version Paneel Firmware versie System

System Systeem Panel Product ID Paneel Product ID System

System Systeem Full engineer mode active Engineermodus actief System 1,0

System Systeem System Tampered Systeem Sabotage System 1,0

System Systeem System General fault Algemene Systeemfout System 1,0

System Systeem System Mains fault Systeem Voeding fout System 1,0

System Systeem System Battery fault Systeem Batterij fout System 1,0

System Systeem System Ext. Bell active Externe Sirene actief System 1,0

System Systeem System Ext. Strobe active Extern Flitslicht actief System 1,0

System Systeem System Int. Bell active Intenrne Sirene actief System 1,0

System Systeem Modem 1 not responding Modem 1 reageert niet System 1,0

System Systeem Modem 1 Line fault Modem 1 Lijn fout System 1,0

System Systeem Modem 2 not responding Modem 2 reageert niet System 1,0
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Class [EN] Klasse [NL] Status name [EN] Status naam [NL] E}I/i)rgeig\l] yv(;g:ggge[gm]e S

System Systeem Modem 2 Line fault Modem 2 Lijn Fout System

User Gebruiker User name Gebruikersnaam User
OPEN, CLOSED, ALARM,
ISOLATE, MASKED, INHIBIT,

Zone Zone Zone state Zone status Zone SOAK, OFFLINE, DCSUB,
TROUBLE, SHORT, DISCON,
FAULT

ALARM, ENTRYEXIT, EXITTERM,
FIRE, FIREX, LINE, PANIC,
HOLDUP, TAMPER, FAULT1,
FAULT_HOLDUP,

Zone Zone Zone type Zone type Zone FAULT_WARNING, TECH,
MEDIC, KEYARM, SHUNT,
XSHUNT, LOCKSUP, SEISMIC,
ALL OKAY, SETTING_AUTH,
LOCK_ELEMENT, GLASS

Zone Zone Zone hame Zone naam Zone
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Bijlage 3: Commando definities

Class [EN] Klasse [NL] Command Name [EN] Commando Naam [NL] E:S;n[e;,fl]

Area Gebied Force Set Area .Gebied geforceerd Area
inschakelen

Area Gebied Partset A an area Perimeter A inschakelen Area
Area Gebied Partset B an area Perimeter B inschakelen Area
Area Gebied Set an area Gebied volledig inschakelen  Area
Area Gebied Unset an area Gebied uitschakelen Area
Verification Zone  Verificatie Zone Audio Challenge Audio verificatie \lerr‘i;‘ication gj;?om;czovjsrl:ae;e Ll
Door Deur De-inhibit door zones Deur zone uitstel opheffen Door
Door Deur De-isolate door zones Es::;éz:e overbrugging Door
Door Deur Inhibit door zones Deur zone uitstellen Door
Door Deur Isolate door zones Deur zone voerbruggen Door
Door Deur Lock a door Deur vergrendelen Door
Door Deur Open a door momentarily Deur tijdelijk openen Door
Door Deur Open a door permanently Deur permanent openen Door
Door Deur Set a door to normal mode Elzl:;siznnormale modus Door
Output Uitgang Reset outputs Desactiveer uitgang Output
Output Uitgang Set outputs Activeer uitgang Output
System Systeem Restore alerts Waarschuwingen herstellen  System
System Systeem Silence All Bells Stop alle sirenes System
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Element
Class [EN] Klasse [NL] Command Name [EN] Commando Naam [NL] type [EN] Optie

User Systeem User
Zone Zone De-inhibit zones Zone uitstel opheffen Zone
Zone Zone De-isolate zones Zone overbrugging opheffen Zone
Zone Zone Inhibit zones Zone uitstellen Zone

Zone Zone Isolate zones Zone overbruggen Zone
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